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Speerpunten Kwaliteit, Kwetsbaarheid en Kosten

Hebben we bereikt met wat
we wilden gaan doen?

Het VIC team heeft inmiddels ook al voor een groot deel de rechtmatigheidscontroles over
2021 uitgevoerd en besproken met de proceseigenaren. .Wel is er wat frictie ontstaan door
het vertrek van een medewerker van het VIC team. De verwachting is dat alle controles
tijdig afgerond kunnen worden voor de jaarrekening controle. Daarnaast zijn, in het kader
van het project "professionalisering van de interne controle, vrijwel de meeste processen
opnieuw beschreven. Daarbij is vooral gekeken naar de risico's en de beheersmaatregelen
per proces. Dit is gedaan om de interne beheersing te verbeteren ter voorbereiding op de
invoering van het in control statement in 2022 (nieuwe wetgeving). Het project heeft wel
even stil gelegen omdat het jaarrekeningtraject de capaciteit op eiste maar ook omdat het
VIC team tijdelijk niet volledig was. De draad is inmiddels opgepakt en in het vervolg zullen
de proceseigenaren geholpen en ondersteund worden om de interne controle in de lijn

te beleggen. Het streven blijft erop gericht dat in 2022/2023de interne controles voor alle
processen in de lijn belegd zijn. De verwachting is dat vanaf 2022 het VIC-team steeds beter
in positie om de eigenlijk taak uit te voeren, namelijk het controleren van de lijncontroles.

Speerpunt Kwetsbaarheid

Wat wilden we bereiken?

Informatie veiligheidsorganisatie

Wat wilden we ervoor doen?

De informatieveiligheid heeft hoge prioriteit. Enerzijds betreft het de informatieveiligheid
in de breedste zin van het woord en anderzijds betreft het de bescherming van

de privacygevoelige gegevens. Periodiek worden de nodige (interne) controles gedaan

om te kijken of de organisatie qua informatieveiligheid nog adequaat is. Dit aan de

hand van de inrichting van de organisatie, de wettelijke voorschriften en de eigen
regelgeving. De Baseline Informatieveiligheid Overheid (BIO) is het normenkader voor alle
overheidsorganisaties en daarmee ook voor Duo+. Dit normenkader wordt in 2021 verder
in de organisatie geimplementeerd en gemonitord. Het betekent een aanscherping van de
regelgeving en de bewaking ervan.

Hebben we bereikt met wat
we wilden gaan doen?

In 2021 zijn er voor de DUO-organisaties gezamenlijk 35 meldingen van
veiligheidsincidenten geregistreerd en vier datalekken. De impact van de datalekken waren
gelukkig zeer beperkt en de veiligheidsincidenten melden ligt in de range van het vergroten
van bewustzijn bij medewerkers over phishing en aanscherping van toegang tot systemen
maar ook fysieke toegang tot ruimten binnen de gebouwen. In het afgelopen jaar heeft de
organisatie ook middels een thema week, de week van de informatie-veiligheid ook weer
stilgestaan met diverse vormen van voorlichting aan haar medewerkers. Ook zijn er een
PEN-testen uitgevoerd om waar mogelijk extra beveiligingsmaatregelen door te voeren.

Speerpunt

Kwetsbaarheid

Wat wilden we bereiken?

Inkoopfunctie

Wat wilden we ervoor doen?

De thema’s zoals duurzaam, circulair (de DUO-gemeenten hebben een
inspanningsverplichting ondertekend t.a.v. circulair inkopen) en inkopen met social return
gaan in toenemende mate een rol spelen bij de inkoopprocessen. Deze thema’s worden

in 2021 verder uitgediept. Dit aan de hand van een beleidsnota die in 2020 geschreven.

In deze nota is ook de regelgeving voor in koop en aanbesteding vastgelegd. Aan de hand
van het ingezette beleid wordt ook de inkoopfunctie in de organisatie verder inrichting

van de inkoopfunctie verder vorm gegeven. Ook is de verwachting dat in 2021 een
contractbeheerssysteem ontwikkeld en geimplementeerd is en dat er stappen gezet worden
in de professionalisering van het contractmanagement.

Jaarstukken 2021

Pagina 9



